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1. Introducao

O presente Plano de Sensibilizacdo em Privacidade e Protecdo de Dados
Pessoais tem por objetivo estabelecer diretrizes, estratégias e ac¢des voltadas a promogao da
cultura de protecédo de dados pessoais no ambito do Municipio, em conformidade com a Lei Geral
de Protecdo de Dados Pessoais — LGPD (Lei n°® 13.709/2018) e a Emenda Constitucional n°
115/2022, que incluiu o inciso LXXIX, no rol dos direitos fundamentais, estabelecendo que “é
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais”.

O plano contempla acgdes de conscientizagdo, comunicag¢ao institucional e
capacitagdo destinadas aos agentes publicos, colaboradores, prestadores de servico e demais
publicos que se relacionam com a Administracdo Municipal, buscando fortalecer praticas
institucionais relacionadas a privacidade, a seguranga da informacao e a protecdo de dados
pessoais.

A elaboracao deste plano integra o processo de implementagcao da LGPD no
Municipio, atualmente em desenvolvimento no &mbito da Administracdo Publica Municipal. Nesse
contexto, destacam-se as iniciativas conduzidas pela Secretaria Municipal de Fazenda, que
levaram a parceria com o SERPRO (Empresa Nacional de Inteligéncia em Governo Digital e
Tecnologia da Informagao) e pela Procuradoria Geral do Municipio voltada a regulamentagao da
matéria, incluindo a elaboracdo de nota técnica e minuta de decreto municipal para disciplinar a
aplicagdo da LGPD na estrutura administrativa municipal.

O presente instrumento busca contribuir para a construgdo gradual de uma
cultura institucional de protecao de dados, reconhecendo que a efetividade da adequacao a LGPD
depende ndo apenas de medidas normativas e tecnoldgicas, mas também do engajamento
continuo dos diversos setores administrativos e das partes interessadas envolvidas no tratamento
de dados pessoais.

O plano também se alinha as iniciativas de fortalecimento da governanca
publica, modernizagdo administrativa, transparéncia, seguranga da informagado e melhoria dos
processos institucionais, servindo como instrumento de apoio as futuras agbes de
regulamentacdo, gestdo de riscos, capacitacdo de servidores e aprimoramento das praticas
administrativas relacionadas ao tratamento de dados pessoais no Municipio, com vistas a
protecao dos direitos fundamentais especialmente da populagao silvajardinense.

Além disso, 0 sucesso da implementagdo da LGPD no Municipio podera ser
reconhecido, através de prémios e selos, tais como:

1. Prémio Maturidade Digital: uma iniciativa do Governo do Estado do
Rio de Janeiro que reconhece 6rgaos publicos estaduais e municipios
fluminenses que se destacam na transformacéao digital, na eficiéncia
administrativa e na adequacido a Lei Geral de Protecdo de Dados
(LGPD). Criado pela Secretaria de Estado de Transformagao Digital
em parceria com o PRODERUJ.

2. Prémio Serpro de Privacidade e Protecao de Dados: o principal

reconhecimento na area, que identifica e dissemina boas praticas de
governanga e adequacao a LGPD em o6rgaos governamentais e
instituicdes de todo o pais.

3. Prémio Artigo 50: Focado em dar visibilidade a projetos inovadores

de privacidade e protecdo de dados no Setor Publico, Privado e
Terceiro Setor.

4. Prémio Inova Gestao Publica (RJ): Premia iniciativas

implementadas na gestao municipal.
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2. Estratégia de sensibilizacao

O presente Plano de Sensibilizagdo tem como finalidade promover, no dmbito da
Administracdo Publica Municipal, a conscientizacdo gradual sobre privacidade e protecdo de
dados pessoais, estimulando a adocdo de boas praticas administrativas relacionadas ao
tratamento de dados pessoais e a adequacdo a Lei Geral de Protecdo de Dados Pessoais —
LGPD.

Considerando a realidade estrutural do Municipio, caracterizada pela
predominancia de processos fisicos, armazenamento descentralizado de documentos e utilizacéo
de diferentes canais informais de comunicag¢ado institucional, a estratégia de sensibilizacdo
priorizara acoes praticas, acessiveis e compativeis com a rotina administrativa municipal.

O plano buscara fortalecer a cultura institucional de protecdo de dados pessoais
por meio de acdes continuas de comunicacgao, orientagdo e capacitacdo, envolvendo servidores,
gestores, colaboradores, fornecedores e cidadaos, reconhecendo que a efetividade da adequacao

N

a LGPD depende diretamente do engajamento das pessoas envolvidas nas atividades
administrativas do Municipio.

Além disso, a estratégia considera o contexto de modernizagdo administrativa
em andamento, especialmente a futura implementagdo de processo eletrdbnico no Municipio,
decorrente de convénio firmado com o Estado, reforcando a necessidade de desenvolvimento
prévio de cultura organizacional voltada a protecdo de dados pessoais tanto em ambientes fisicos
quanto digitais.

2.1. Escopo

O escopo deste Plano de Sensibilizacdo compreende agbdes de conscientizagao,
orientacdo e capacitacdo voltadas a promocédo da cultura de privacidade e protegdo de dados
pessoais no ambito da Administragao Publica Municipal.

As acgbes buscardo transmitir aos agentes publicos, colaboradores e demais
envolvidos a percepcdo da importancia da protecdo de dados pessoais no exercicio das
atividades administrativas cotidianas, demonstrando que a adequacdo a LGPD n&o se limita a
edicdo de normas ou a implementagdo de ferramentas tecnoldgicas, mas envolve mudanca
gradual de comportamento institucional e adog¢ao de boas praticas administrativas.

Considerando a realidade operacional do Municipio, as agdes de sensibilizagao
abordardo especialmente situag¢des praticas relacionadas:

e a0 manuseio e armazenamento de documentos fisicos;
ao compartilhamento de informag¢des em grupos de mensagens e canais informais;
ao acesso e circulagao de dados pessoais entre setores;
ao descarte inadequado de documentos;
a exposigao indevida de informagdes pessoais;
ao tratamento de dados pessoais sensiveis, especialmente nas areas de saude, educacao,
assisténcia social, administracao e fazenda.

As acgdes também buscarao estimular o engajamento continuo dos servidores e
gestores nas futuras etapas de adequacdo a LGPD, contribuindo para o fortalecimento da
governanga institucional e da confianga da populagdo na Administragéo Publica Municipal.

Para o publico externo, o foco sera promover transparéncia institucional e
conscientizacdo sobre o compromisso do Municipio com a protecdo de dados pessoais e o
respeito aos direitos dos titulares de dados.
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2.2. Publico-alvo

O publico-alvo deste Plano de Sensibilizagdo compreende os agentes publicos,
colaboradores e demais pessoas que, direta ou indiretamente, realizam tratamento de dados
pessoais no d&mbito da Administracdo Publica Municipal, bem como os cidaddos e organizagdes
gue se relacionam com o Municipio.

Constituem publico-alvo das agdes previstas neste plano:

Publico interno
servidores publicos efetivos;
servidores comissionados;
contratados temporarios;
estagiarios;
prestadores de servigo;
gestores e secretarios municipais;
integrantes das areas administrativas e operacionais das secretarias municipais.

Receberao atencao especial os setores que realizam tratamento mais intenso de

dados pessoais e dados pessoais sensiveis, especialmente:

e Secretaria Municipal de Saude;
Secretaria Municipal de Educacéo, Ciéncia e Tecnologia;
Secretaria Municipal de Assisténcia Social e Trabalho;
Secretaria Municipal de Fazenda;
Secretaria Municipal de Administragao;
Secretaria Municipal de Licitagcdes, Compras e Contratos;
Controladoria Geral do Municipio;
Procuradoria Geral do Municipio.

Publico externo

cidadaos usuarios dos servigos publicos municipais;

fornecedores e empresas contratadas;

instituicbes parceiras;

orgaos de controle e fiscalizagao;

demais organizagdes que mantenham relacionamento institucional com o Municipio.

2.3. Mensagem principal para publico-alvo

O discurso institucional sobre privacidade e protecido de dados pessoais sera
construido com base nos valores de responsabilidade, respeito a privacidade, seguranca da
informacao, transparéncia e melhoria continua das praticas administrativas.

A estratégia de sensibilizagdo adotara linguagem cidada, acessivel e compativel
com a realidade administrativa municipal, buscando demonstrar que a protecdo de dados
pessoais faz parte das atividades cotidianas desenvolvidas pelos diversos setores da
Administragao Publica.

O propésito central da comunicagcédo sera fortalecer a compreensao de que a
protecido de dados pessoais é responsabilidade de todos e constitui elemento essencial para a
prestacdo adequada dos servigos publicos e para o fortalecimento da confianga da populagéao na
Administragcdo Municipal.

2.3.1. Servidores e colaboradores
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A protecao de dados pessoais deve integrar as atividades administrativas
rotineiras da Prefeitura, independentemente do setor ou fungao exercida. Os servidores e
colaboradores devem compreender que pequenas agoes cotidianas podem reduzir riscos e
contribuir para maior seguranca das informacgdes tratadas pelo Municipio.

As agdes de sensibilizagdo buscarao estimular o cuidado no tratamento de
documentos fisicos e digitais, o uso responsavel das informagdes acessadas no exercicio das
fungdes publicas e o fortalecimento gradual da cultura institucional de privacidade e protecao de
dados.

2.3.2. Gestores publicos

Os gestores publicos possuem papel estratégico na disseminagao da cultura de
protecédo de dados pessoais € no incentivo a adogéo de boas praticas administrativas em suas
equipes.

As acgbes direcionadas aos gestores buscarao reforgcar a importancia do apoio
institucional as iniciativas de adequacao a LGPD, da organizacao dos fluxos administrativos e da
promocao de ambiente favoravel a conscientizacdo dos servidores.

2.3.3. Fornecedores e prestadores de servigo

Os fornecedores e prestadores de servigo que se relacionam com o Municipio
devem atuar de forma compativel com os principios da privacidade e protecdo de dados pessoais,
respeitando os deveres de confidencialidade, seguranga e tratamento adequado das informagoes
acessadas em razéo da execucgao contratual.

O Municipio buscara promover orientagao gradual sobre a importancia da
observancia da LGPD nas relagcbes contratuais e institucionais.

2.3.4. Cidadaos

O Municipio reconhece a privacidade e a protecdo de dados pessoais como
direitos fundamentais dos cidadaos.

As acoes voltadas ao publico externo buscarao demonstrar o compromisso da
Administragdo Municipal com a melhoria continua das praticas relacionadas ao tratamento de
dados pessoais, promovendo maior transparéncia, seguranca e confianga na prestacao dos
servigos publicos.

2.4. Formatos de comunicacao e capacitacao

Considerando a estrutura administrativa do Municipio, a predominancia de
processos fisicos e a necessidade de adocido de acbes viaveis e compativeis com os recursos
disponiveis, este Plano de Sensibilizacdo utilizard canais de comunicagdo institucionais ja
existentes e formatos de capacitacao de baixo custo operacional, priorizando ag¢des continuas e
de facil replicagao.

As acbes buscardao promover conscientizagdo gradual e disseminagao pratica de
conhecimentos relacionados a privacidade e protecao de dados pessoais.

Canais de comunicagao

e Portais oficiais do Municipio e da Secretaria Municipal de Fazenda;
e Boletim Oficial do Municipio;

e SILVIA - Assistente Virtual;
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Script de inicializacdo da estacao de trabalho;

Paragrafo de informacao no contracheque com link;
Redes sociais institucionais;

Grupos institucionais de WhatsApp;

Quadros de aviso e murais fisicos;

Reunides institucionais e setoriais;

Eventos e agdes promovidas pelas secretarias municipais.

Formatos de comunicacgao e capacitagao
Informes e comunicados institucionais;
Pilulas de conhecimento sobre situagdes praticas relacionadas a LGPD;
Materiais educativos simplificados;
Cartilhas e orientagdes internas;
Campanhas de conscientizagao;
Reunides de orientacdo com servidores;
Palestras e apresentagdes institucionais;
Capacitagdes presenciais;
Divulgacao de cursos EAD disponibilizados por érgaos de controle e instituicdes parceiras,
especialmente o Tribunal de Contas do Estado do Rio de Janeiro — TCE-RJ, Escola
Nacional de Administracdo Publica - ENAP e Empresa Nacional de Inteligéncia em
Governo Digital e Tecnologia da Informacgao - SERPRO;
e Divulgagdo de boas praticas administrativas relacionadas ao tratamento de dados
pessoais;
e Conteudos educativos em datas tematicas relacionadas a prote¢do de dados e segurancga
da informacéo.
As acdes poderdo ser ampliadas, ajustadas ou revisadas conforme a evolugao
da maturidade institucional do Municipio em privacidade e protecdo de dados pessoais.

3. AcOes de sensibilizacao

Esta secdo apresenta acbes voltadas a promogdo da cultura institucional de privacidade e
protecdo de dados pessoais no ambito da Administracdo Publica Municipal, contemplando
iniciativas de comunicagao institucional, orientacdo e capacitacdo direcionadas aos publicos
interno e externo.

As acOes previstas neste Plano possuem carater orientativo e exemplificativo, podendo ser
ampliadas, adaptadas, substituidas ou reprogramadas conforme as necessidades institucionais,
disponibilidade administrativa, evolugdo da maturidade organizacional do Municipio em
privacidade e protecdo de dados pessoais e definicio de prioridades pela Administracao
Municipal.

As iniciativas buscardo priorizar agdes de baixo custo operacional, compativeis com a estrutura
administrativa municipal e alinhadas ao processo gradual de adequacao a Lei Geral de Protecao
de Dados Pessoais — LGPD.

As acbes de sensibilizacdo também buscarao contribuir para a reducao de riscos relacionados ao
tratamento inadequado de dados pessoais, ao fortalecimento da governanca institucional e a
melhoria continua das praticas administrativas relacionadas a privacidade, seguranca da
informacao e protecao de dados pessoais.
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3.1. Conteudos

3.1.1 Comunicacao institucional

As agdes de comunicagao institucional terdo como finalidade promover conscientizagao gradual
sobre privacidade e protecao de dados pessoais, disseminando orientacdes praticas relacionadas
as atividades administrativas cotidianas e fortalecendo a percepgao de que a protecado de dados
pessoais constitui responsabilidade compartilhada entre os diversos setores da Administragao
Puablica Municipal.

Poderao ser desenvolvidas, entre outras, as seguintes agdes:

divulgacgao de informes institucionais sobre privacidade e prote¢do de dados pessoais;
producéo de conteudos educativos simplificados sobre boas praticas administrativas
relacionadas ao tratamento de dados pessoais;

divulgacgao de orientagdes sobre cuidados com documentos fisicos e digitais;
divulgacgao de conteldos sobre seguranca da informacgao e prevengao de incidentes;
campanhas educativas em datas relacionadas a protecao de dados e seguranga da
informacao;

orientacdes sobre utilizacdo adequada de grupos institucionais de mensagens e canais
informais de comunicacéo;

divulgacgao de orientagdes sobre descarte adequado de documentos contendo dados
pessoais;

disseminacao de boas praticas relacionadas ao atendimento ao cidadao e ao
compartilhamento interno de informacgdes;

divulgacao de informacgdes ao publico externo sobre direitos dos titulares de dados
pessoais e compromisso institucional do Municipio com a protecao de dados pessoais;
utilizacdo dos canais institucionais ja existentes para disseminagao continua das agodes de
sensibilizacao;

orientacao sobre utilizacdo de dados pessoais em ferramentas de inteligéncia artificial.

As agbes de comunicagao poderao utilizar, entre outros, os seguintes canais institucionais:

portais oficiais do Municipio e das secretarias municipais;
Boletim Oficial do Municipio;

redes sociais institucionais;

grupos institucionais de WhatsApp;

SILVIA — Assistente Virtual;

reunioes institucionais e setoriais;

murais fisicos e quadros de aviso;

comunicados internos;

script de inicializagdo das estagdes de trabalho;

mensagens informativas em contracheques e sistemas internos.

3.1.2. Capacitacao e orientagao

As acbes de capacitacdo e orientacdo buscardo promover desenvolvimento gradual de
conhecimentos relacionados a privacidade, protecdo de dados pessoais e seguranca da
informacdo, considerando as atribuicdes dos diferentes setores administrativos e a realidade
operacional do Municipio.

As iniciativas poderao ocorrer em formato presencial,

remoto ou hibrido, observada a

disponibilidade institucional e a viabilidade administrativa.
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Poderéo ser promovidas, entre outras, as seguintes agodes:

e divulgacao de cursos gratuitos em modalidade EAD disponibilizados por 6érgaos publicos e
instituicdes parceiras;

e incentivo a participacao de servidores em cursos, palestras e eventos relacionados a
LGPD, seguranga da informacao e governanga publica;

e realizacao de palestras introdutdrias sobre fundamentos da prote¢do de dados pessoais;

e reunides de orientacao com gestores e equipes administrativas;

e capacitagdes voltadas aos setores que realizam tratamento mais intenso de dados
pessoais e dados pessoais sensiveis;

e acdes de orientagdo relacionadas ao manuseio, armazenamento e compartilhamento de

documentos fisicos e digitais;

orientacdes sobre prevengao de exposicao indevida de informagdes pessoais;

capacitagdes relacionadas a seguranca da informagao e prevengao de incidentes;

divulgagao de materiais de apoio, cartilhas e guias simplificados;

articulacdo institucional para participacdo em eventos, webinars e agbes educativas

promovidas por érgaos de controle, escolas de governo e instituicbes parceiras,

especialmente o Tribunal de Contas do Estado do Rio de Janeiro — TCE-RJ, a Escola

Nacional de Administracao Publica — ENAP e o Servigo Federal de Processamento de

Dados — SERPRO.

As acbes de capacitagcdo poderdo receber apoio das secretarias municipais, da comissdo ou
grupo de trabalho responsavel pelas iniciativas de adequacao a LGPD, bem como de outros
setores administrativos envolvidos na implementacdo das agdes de governanca, modernizagéo
administrativa e protegdo de dados pessoais.

3.2. Cronograma

O cronograma de implementacéo das agdes de sensibilizagao possui carater flexivel e orientativo,
podendo sofrer ajustes conforme as necessidades institucionais, disponibilidade administrativa,
definicdo de prioridades pela Administracdo Municipal e evolu¢cado da maturidade organizacional do
Municipio em privacidade e protecédo de dados pessoais.

Publico-alvo Periodicidade Possiveis responsaveis

Divulgacao de informes
institucionais sobre
LGPD e protecao de
dados pessoais

Secretaria de
Publico interno Continua Comunicagao, grupo de
trabalho responsavel

Divulgacéo de

conteudos educativos Publico interno e
em redes sociais e externo

canais institucionais

Secretaria de
Periddica Comunicagao, grupo de
trabalho responsavel

Divulgacao de cursos
EAD sobre LGPD e Servidores e

seguranca da colaboradores

informacao

Secretaria de
Periodica Administragéo e grupo de
trabalho responsavel
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Palestras e reunides de

Procuradoria Geral do
Municipio, Controladoria

informacao e protegao
de dados pessoais

institucionais

A - . Conforme o,

orientag&o sobre Servidores e . Geral do Municipio,

L - necessidade . .

privacidade e protegao gestores AR Secretaria de Gabinete e
; institucional
de dados pessoais grupo de trabalho
responsavel
Orientacbes praticas .

Secretarias e -
sobre tratamento de , Gestores setoriais e

S setores Continua , o .
documentos fisicos e .. , areas administrativas

o administrativos
digitais
Campanhas educativas
. . Em datas .
relacionadas a Cire v e Secretaria de
Publico interno e tematicas e ) "
seguranga da Comunicacéao e
externo campanhas

secretarias municipais

Divulgacao de
orientacdes sobre

Procuradoria Geral do
Municipio e setores

protecédo de dados
pessoais

e . Publico externo Periddica L
direitos dos titulares de responsaveis pelo
dados pessoais atendimento ao cidad&o
Parhmpagap em Servidores, gestores
eventos, webinars e . Conforme .
~ . e equipe . o Comissao ou grupo de
acdes educativas : disponibilidade X
, . responsavel pela AN trabalho responsavel
promovidas por 6rgaos ~ institucional
) adequacao a LGPD
parceiros
Divulgacao de boas
praticas administrativas Secretarias municipais e
relacionadas a Publico interno Continua P

gestores setoriais

3.4. Monitoramento e revisao

As acgdes previstas neste Plano poderdo ser acompanhadas pela comissao, grupo de trabalho ou
setores responsaveis pelas iniciativas relacionadas a implementacao da LGPD no Municipio, com
apoio das secretarias municipais e demais areas envolvidas.

O acompanhamento das agbes buscara observar, sempre que possivel:

a realizacao das agdes previstas;

os setores alcangados pelas iniciativas de sensibilizacao;

a participacao de servidores e colaboradores nas ag¢des de orientagdo e capacitacao;
a divulgacgao de conteldos educativos e informativos;

a identificacao de necessidades de aprimoramento das agdes desenvolvidas.
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O presente Plano podera ser revisado periodicamente, conforme a evolugdo da maturidade
institucional do Municipio em privacidade e prote¢cdo de dados pessoais, alteracbes normativas,
necessidades administrativas e definicdo de novas prioridades relacionadas a governanca e a
adequacéao a LGPD.
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